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Uber mich

- Thomas Rupprecht B Sc

- 27 Jahre T .

. Gemeindera t S e I t '5 \ j.- -
- Schule: HTL MOd“” jr _‘FH Wr Neustadt
. Webentwickler

- Hobbies: Programmleren Feuerwehr
Tanzen, Politik

- GrofSes Interesse fur IT-Security




Agenda - Tag 2

- Social Engmeerlng & Phlshlng
- Privatsphare & Iatenschutz

. Uberwachung
. Tor & Darknet

- Botnetz & DDoS
- Sichere Kommunlkatlon
- Sicheres Surfen

- Kinderschutz



Disclaimer




- Wer
- Wer
- Wer
- Wer
- Wer
- Wer

Ruckblick

nat alle Updates |nstaII|ert?
nat seine Passworter geandert?
nat ein AV-Pro)_g_a \m (de)installiert?

nat ein Bacup angelegt?
nat sich Llnux angesehen?

nat sein Smartphone abgesichtert?

- Wer hat sein WLAN uberpruft?
- Wer hat sein SmartHome abgebaut?



Frage Office Verschlusselung

- Bel MS Office 2016 S|cher

- MS Office 2010 - 2013 halbwegs sicher
- MS Office 2007 uml alter unS|cher

. Open/Libre Ofﬁ c e 5| ‘ :"5| C h e r



Soclal Engineering
& Phishing



Social Engineering?

- Ziel -
Verhaltenswelse beelnﬂ_ussen

. Kodern von prlvate formationen

. Arten .

- Phishing: Nachrlchten Telefonat

- Dumpster Dlvmg MuIItonne durchsuchen

- Baiting: USB-Stick mit Virus verlieren







Phishing erkennen

- Rechtschreib- /Grammatlk Fehler

- Frage nach Passwort .

. Dringlichkeit (z. I }h’aben 2 Tage Zeit)
- Angebliche Verwamlteoder Kunden

- Personliche Anrede

- URL Uberprufen

- Keine Teilnahme/Kein Mitglied

- Achtung beim Anhang in E-Mails



Privatsphare
& Datenschutz



Warum?

- Allgemeine Erklarung der Menschenrechte

- Artikel 12

- ,Niemand darf W|I|';_j}_i:iurllchen Elngrlf'fen In sein
Privatleben, seine Familie, seine Wohnung und
seinen Schriftverke er Beeintrachtigungen
seiner Ehre und seines ufes ausgesetzt werden.
Jeder hat Anspruch auf rechtlichen Schutz gegen
solche Eingriffe oder Be__emtrachtlgungen
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Uberwachung



Wer sind die Uberwacher?

- USA: NSA, CIA FBI
. Australien: ASIS ASI"’AS_IO
. Canada: CSE, CSIS .
- Neuseeland: GCSB NZSIS
- Vereinigtes Konlgrelch._ MI5, Ml6, GCHQ

- Andere

- Deutschland: BND, MAD, BfV
. Osterreich: BVT, HNaA, AbwA



https://en.wikipedia.org/wiki/Five_Eyes

Konigswarte (HNaA)
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Ein paar Zahlen

- NSA e

- Taglich 6 Mrd Metadaten_
- Emaill, SMS Telefo'f_ L

- Taglich 50 Mrd Metadaten (Stand 2012)

- Emails, Telefonate SMS Suchabfragen
Telefonstandorte,

- Metadaten: bis 6 Monate gespeichert
- Inhaltsdaten: bis 30 Tage gespeichert




Wer wird uberwacht?




Warum wird uberwacht?

- Terrorismus _ -
- ,einfache* Verbrechen__

. Industrlesplonage -
- Bessere Verhandlungsp05|t|on
- Erpressung. =~

- Konﬂlktabschatzung '



Womit wird uberwacht?

- Anzapfen von See <abe|

. Anzapfen von Rec 1enzentren (DE-CIX)
- Abhoren von Sa"'t'e Ilf'_i%fenkommunlkatlon
- Vorratsd atenspelc"\erung e

. Verwendung von IMSI Catchern

- Verwendung von ,,Stlllen SMS“

- Installation von Trojanern

- Brechen von Verschlusselung

- Schwachung von Sicherheitsstandards




Zielfuhrend?

- Nadel im Heuhaufen

- Unschuldl ige bet ro en .
| _t’fbe ka nnt
J “|‘rks am ke it

. Terroristen sc h o n
. Keine Beweise auf
- Bruch von Menschenrechten
- Hohe Kosten
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Filme/Dokus/Links



https://de.wikipedia.org/wiki/Snowden_%28Film%29
https://de.wikipedia.org/wiki/Citizenfour
https://www.youtube.com/watch?v=ymKcefjlwhQ
https://www.heise.de/newsticker/meldung/Geheimakte-BND-NSA-Ein-Blick-auf-drei-Jahre-versuchte-Aufklaerung-3628757.html
https://www.heise.de/extras/timeline/
https://www.heise.de/extras/timeline/

Tor & Darknet



Tor?

- Akronym: The Onlon Router
- Flnan21erung 60% US Reglerung

anorymislerEE
- Méglichkeiten
- Anonymes Su rfen
- Versteckte Dlenste (Darknet)
- Nachteile: Langsam, nicht 100% anonym
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Wozu Tor?

- Umgehung von Zensur/Websperren
- Schutz gegen Uberwachung NISYAY)

- Schutz fiir Whistlebl ;j.e'r (S n owd en)
- SChilllZ furJournallsten‘ ~

. Und deren Quellen o




Darknet - Gut/Bose?

- Prinzipell neutral 0

o anonyme/versteckte Dlenste

- Alles kann missbraucht _w_erden

- Messer, Auto Plstole L

- Illegale Webselten .

- Waffen- /Drogen-Verkauf Kinderpornos, .



https://www.youtube.com/watch?v=hoxdVup_3ac

Botnhetz & DDo0S



Botnhetz

- Kontrolle uber SEHR VIELE Gerate
- PC, Laplop Smartphone Router IoT
- 10.000 - 30;0]010_;.;;90 o

. Verwendung
- Spam- Mails (Phlshlng Malls)
- DDoS-Angriffe |

- Klickbetrug
- Bitcoin Mining






https://www.heise.de/security/meldung/Finnland-DDoS-Attacke-auf-Heizungssteuerung-3459730.html
https://www.heise.de/security/meldung/Rekord-DDoS-Attacke-mit-1-1-Terabit-pro-Sekunde-gesichtet-3336494.html
https://en.wikipedia.org/wiki/2016_Dyn_cyberattack

DDo0S mittels Botnhetz




Sichere
Kommunikation



Was bedeutet sicher?

- Verschlisselung
- Algorithmus o

- End-to-End o

. Perfect Forwa rd Se_;recy"
Abstreltbarkelt o

- Korrekter Kommunlkatlonspartner

. Korrekte Nachrichten
- Metadaten
- Verfugbarkeit (Blockade, Ausfallsrate)



Kommunikationsmittel
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https://de.wikipedia.org/wiki/Liste_von_mobilen_Instant-Messengern

E-Mall

- ,Normale E- Mail- - Postkarte
- = nicht sichey e

- Verschlusselte E Ma L

. PGP, S/MIME

: Mogllchkelten e

. Verschlisseln = ,Briefkuvert”

. Signieren = unterschreiben

- Probleme

- Metadaten, Key-Management, hat nicht jeder




E-Mail Programme

- Webclient e
. Gmail, GMX, Hotma|l
. Desktop . .
- Microsoft Outlook
- K9-Mall, ... |

- Verschlusselung

- GnuPG, OpenKeychain

‘II‘)aT hunderbird, ...



Sicheres Surfen
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Wahl| des Browsers

- Open Soufce . =

- Haufige und schnelle Updates

- Allgemein als SICher!?f:a-in_,_erkannt

. Passende Add- -0 n s z ;‘r',‘erbesse rung der
Sicherheit e

- Sandbox

- Webstandards

- Schnelligkeit



Browser Einstellungen

-, Tracking Flag
- Cookies

- Masterpasswort

- Domain in URL hervcrheben

- Privacy Suchmaschme (Startpage
DuckDuckGo)

- JavaScript deaktiveren (siehe NoScript)



Add-ons (Firefox)



https://addons.mozilla.org/de/firefox/addon/ublock-origin/
https://addons.mozilla.org/de/firefox/addon/noscript/
https://addons.mozilla.org/de/firefox/addon/betterprivacy/
https://addons.mozilla.org/de/firefox/addon/privacy-badger17/
https://addons.mozilla.org/de/firefox/addon/https-everywhere/
https://addons.mozilla.org/de/firefox/addon/calomel-ssl-validation/




Kinderschutz

- Mdglichkeiten .
. Webseitenfilter (Porno,_ Gluck /Gewalt-Spiele)
- Zeltmanagement (z: ;Internet von 8-21 Uhr)
+ Prog rammsperre (z.,,.vn‘ur Ofﬁce & Browser)

- Einstufungen nach Alter

- PEGI ESK |

- Software

- Anti-Viren-Programme
- Spezielle Kinderschutz Software




Zusammenfassung

- Jeder hat etwas zu verbergen'
- Machen wir es Ihnen so schwer es geht

- Tor bzw Da rknet n |c"[}jper se bose

- Botnetze we rden im ’:’er bed rohlicher
- Nutzt Signal und verscthsseIt E-Mails
. Sichert euren Browser ab
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https://www.onlinesicherheit.gv.at/
https://www.bsi-fuer-buerger.de/
https://www.saferinternet.at/
https://www.klicksafe.de/
https://www.internet-abc.de/
https://www.ispa.at/wissenspool/broschueren.html
https://www.ispa.at/wissenspool/broschueren.html
https://cryptoparty.at/

Fuhlst du dich jetzt sicherer?

Spenden gehen an;

- epicenter.works (AKVorrat)
- Netzpolitik.org

- Electronic Frontier Foundation
- Weitere Vorschlage?

KONTAKT:
rupprecht.thomas@gmail.com

CC BY-SA 3.0 AT
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