IT-Sicherheitskurs - Tag 1

VORTRAGENDER:

GR Thomas Rupprecht, B.5c

CCBYSA 30 AL



Uber mich

- Thomas Rupprecht B Sc

- 27 Jahre T .

. Gemeindera t S e I t '5 \ j.- -
- Schule: HTL MOd“” jr _‘FH Wr Neustadt
. Webentwickler

- Hobbies: Programmleren Feuerwehr
Tanzen, Politik

- GrofSes Interesse fur IT-Security




Agenda - Tag 1 (heute)




03)
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Disclaimer




Sicherheitsgefuhl

- Wer glaubt genug (ber IT-Sicherheit zu
wissen um S|cher |m Netz ZU sein?

- Wer
- Wer

- Wer hat schon mal

natte SC

natte sc

hon ein _aI einen Virus?

N on e | n ,aI*’ D atenverlust?

""‘el d verloren?

. Wer installiert alle Updates?

. Wer hat ein Anti-Viren Programm?

- Wer glaubt ein gutes Passwort zu haben?






Sicheres Passwort?

- 123456

: hernste|n2560
- thomas90

- N|CkY123456 L
- 22032017maxmustermann2560
- 147896325

- \pEDr9|.w\XM?8#0I<~




Sicheres Passwort!

- Mindestens 12 Zelchen

- GroBbuchstaben Klembuchstaben
Zahlen, Sonderze| e

- Keine Name n 0 rt ef,«,"elou rts d aten,

- Aber: Lange ist W|cht|ger als KompIeX|tat
. Unterschiedliche Passworter

- Alle 1-3 Jahre andern




Sicheres Passwort

- Merksatz

- Worter kombinieren

(ahnliche Zeichen)

L 'Anzahl Zeichen
Mogliche Zeichen

- Bsp. 1: 6276 = 56.800.235.584
- Bsp. 2: 26710=141.167.095.653.XXX

. Kombinationen:


https://xkcd.com/936/
https://de.wikipedia.org/wiki/Leetspeak#Leetspeak-Alphabet
http://passwordsgenerator.net/

Passwort Tests

y Password



https://dl.dropboxusercontent.com/u/209/zxcvbn/test/index.html
https://howsecureismypassword.net/
http://www.passwordmeter.com/

Passwort Zusatzinfos 1

: UnterschiedlichePaSSWGrter

- Wichtig: Bank Emall_(Passwort zurucksetzen)
- Mittel: Shops, alles Ef?.éfﬁ;f["fleza hlung

- Unwichtig: SOC | o | |V| a"\ Fo re n

- Datenleaks: Emalls Passworter

- Passworter sollten/werden gehasht am
Server gespeichert = Kein Zugriff

- Passwort Safes ( )


https://haveibeenpwned.com/
http://keepass.info/

Passwort Zusatzinfos 2

- Nicht 6ffentlich herumliegen lassen

- Wenn dann verschlelert (Rechnung o

- NIEMAND fragt nach deinem Passwort!!!
- Backup Kopie |m Safe'(USB Stlck/ZetteI)
- Nicht alle Zelchen/Lange Uberall moglich




Verteldigungslinien



Verteidigungslinien



http://www.pcwelt.de/a/verkehrte-welt-experten-warnen-vor-antivirentools,3426381

Analogien im Reallife

- -1aus/D|skothek = PC/Notebook/Smartphone
- 3urchgange/0ffnungen — Ports USB,

- Fenster/Turen = F|re‘all_ o

- Tursteher = Ant|¥V| e ;;-Prog ra m m

: Schlagertyp/DrogendeaIer — VMirus

: Auswelskontrolle = Datelcheck

- Kontrollgang = Systemcheck

- Sicherheitstur statt normaler Tur = Updates
- Logischer Menschenverstand = , Brain.exe”







Warum Updates?

- Neue Funktlonen e

- Schneller (Code optlmlert)

. Stabiler (gefu ndene ""ehler) .

. Kompatibilitat (m|t anderen Programmen)
- Sicherer (Slcherhel_tslucken geschlossen)



?

Was Updaten







Feuerwand?

- Wo: Router, Betrlebssystem
- Analogie: Fen ste rUre '
. Filtert/Regelt die ex'ﬂ'"”

n;en Verblndungen
- Standard: alle Fenster*'u‘ren geschlossen
- Nur von innen zu 6ffnen 2

. Bleiben offen bis Verblndung beendet



VIrus vs.
Anti-Virus



Virus? Trojaner?

- Arten von Malware (Schadprogramm)

- Viren: Allgemelne Bezelchnung

. Wirmer: selbststan;' *e,.Verv|eIfaIt|gung

- TrOJaner/Rootklt Arb_ltetversteckt

- Backdoor: Offnet Hlnterelngang In Systeme
- Adware: Nervende Werbung

. Spyware: Versendet private Informationen

- Ransomware: Erpressung/Verschlusselung
- Rogueware: Fake-Anti-Viren Programm




Check!
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http://www.pcwelt.de/a/verkehrte-welt-experten-warnen-vor-antivirentools,3426381
https://www.av-test.org/de/hersteller-vergleichen/
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https://www.virustotal.com/de/

N
0,
C
=
(G
o
@)
O
i

al

Viren

Ant



https://badssl.com/




“Brain.exe” 77?7

- Schalte dein H|rn eln'”
- Denken - dann handeln
- Niemand schenkt G

. Niemand fragt nach demem Passwort
- Hab doch dort kem Bankkonto — Betrug

- Kelne Rechnung, Bewerbung, ... braucht
Makros






Warum Backup?

- Nichts ist 100% S|cher

- Hacker Angrlff Feuer,_ Izlebstahl Verlust

- Wie? . -

- Extarpe FestplatteUSl-Stlck DVD
- Ausdruck (Passwortllste)
Verschlusselung? '

- Wo?
- Geschutzter Ort vor Hitze/Kalte/Feuchtigkeit
- Safe (Bank?)




Betriebssysteme
(Desktop)



Windows oder Linux?

- Windows . |
- Autom. Updates nur von Mlcrosoft Produkten

- Nur monatlich .
. Default: Sendet V|; ‘a';tenan Microsoft
- Beliebtes Ang rn"fszle ;: .
i .

- Autom. Updates flr jede Software
- Schnelle (tagliche) Updates
- Geringe Verbreitung = Angriffe unattraktiv

- Kostenlos



Windows

- Updates! .
- Anti-Viren Programm mstallleren

- Java/Flash nur wenn benétigt

- Dateierweite rung‘en«anzelgen

- liebes_bild.jpg. exe

- Office: Makros deakt|V|eren (Default)
- Benutzerkontensteuerung beachten



Smartphones



Apps

- AppsS aus vertraueneswurdlgen Quellen
- PlayStore, AppStore‘\F-Irmd

- Angeforderte Rechte Gberpr rufen

- - Taschenlampe App-b-raucht keln Internet
- Auf Bewertungen achten




Diverses

- Wie immetr: Updates'
- Betrlebssystem + Apps

. Android: Custom Ro i_,swe nn keine

Update mehr angebo?f?f‘ieffnj'werden
(fruher CyanogenMod)
- Banking keine 2Faktor Authentifizierung

- System Verschlusselung


http://lineageos.org/




WLAN offen/privat?

- WLAN - Funk = Abhorbar |

- Offenes WLAN (Gastronomle )
. Rechtliche -ragen | .
- Verschlisseltes \A “"’.fN-;(PI‘I va t Firma)
. WEP (unsicher) .
. WPA/WPA2 (sicher)




WLAN

- Absichern: .

. Verschliisselun g e
. Sicheres W LAN Pa S  .
- Default Admm Logl

i assw ort a ndern
- Sinnlos: MAC Adressen Fllter
- Zusatzlich: Port Welterleltungen



SmartHome
Internet of Things



oder Internet of Shit?

- Praktisch aber auch sicher?
- Automatisierung
. Strom sp a_reh . - .
Nachiolle B -

. Noch mehr Updates...

- Mehr vom Hersteller abhangig
- Noch mehr Einfallstore




Schone oder Horror Zukunft?

- Hacker Angriffe '

- Mégliche Szenarien
- GroBe Blackouts durch SmartMeter Hacks

- Massenuberwachung bis ins Schlafzimmer
- RielSige DdoS-Angriffe durch loT


https://www.heise.de/security/meldung/Finnland-DDoS-Attacke-auf-Heizungssteuerung-3459730.html
https://www.heise.de/security/meldung/Licht-an-Licht-aus-ZigBee-Wurm-befaellt-smarte-Gluehbirnen-3459004.html
https://www.heise.de/newsticker/meldung/Smart-Home-Hacker-uebernehmen-Kontrolle-ueber-Thermostat-3291209.html
https://www.heise.de/newsticker/meldung/Smart-Home-Hacker-uebernehmen-Kontrolle-ueber-Thermostat-3291209.html

Empfehlung

- Abwarten .
= \[V]g unkrltlsche Ilnge automat|5|eren

- Muss alles ms Inte’}{j e
- Update Garantie wennmogllch
- Nicht am falschen Ende sparen



Zusammenfassung

- Nutzt sichere Passworter

- Installiert ALLE Updates"'
- Nachdenken bevo ’4,_,‘,:an wo draufklickt
. Ein Anti-Viren Programm relcht nicht
- WLAN —» WPA2 Verschl_usselung

. SmartHome/loT - Zukunft wird lustig bzw
der Horror




Ernsthaft!!!




Fuhlst du dich jetzt sicherer?

KONTAKT:
rupprecht.thomas@gmail.com

CC BY-SA 3.0 AT
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